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Kriminalitat am Arbeitsplatz: schmaler
Grat zwischen Vertrauen und Kontrolle

Mitarbeitende kdnnen nicht nur durch Abwesenheit oder Fehler die Geschéftstatigkeit empfindlich beeintrachtigen, sie

bergen auch so manches Kriminalitatsrisiko: Jedes flinfte Unternehmen in der Schweiz ist ein Opfer von Wirtschafts-

delikten. Wie aber kann sich ein Unternehmen dagegen schiitzen? Mit mehr Zuckerbrot — oder eben doch der Peitsche?

Veruntreuung, Unterschlagung oder Verstoss
gegen das geistige Eigentum - das sind nur
einige der Delikte, mit denen Schweizer Un-
ternehmen immer wieder konfrontiert wer-
den. In der Schweizer Beilage zur Studie
Global Economic Crime Survey 2009* hat die
Unternehmensberatung Pricewaterhouse-
Coopers (PwC) anhand der Antworten von 129
Schweizer Fiihrungskriaften untersucht, wie
sich unter anderem die Wirtschaftskriminali-
tdt entwickelt hat. 29 Prozent der Befragten
sehen im aktuellen Umfeld des Wirtschafts-
abschwungs ein erhéhtes Betrugsrisiko. Ein
Drittel stellt eine Zunahme von Zwischenfil-
len gegeniiber dem gleichen Zeitpunkt vor
einem Jahr fest.

17 Prozent der Befragten meldeten min-
destens einen aufgedeckten Deliktsfall in der
Hoéhe von durchschnittlich 1,5 Millionen
Franken. 41 Prozent der Fille wurden in der
Finanzbranche veriibt, die Hilfte der Delikte
wurde von Personen innerhalb der eigenen
Unternehmung begangen. 70 Prozent der Ta-
ter stammen aus dem mittleren und oberen
Management.

Laut PwC sind die angegebenen Betrugs-
fille allerdings nur die Spitze des Eisbergs.
«Die Dunkelziffer bei Wirtschaftsdelikten in
der Schweiz ist hoch», sagt Gianfranco
Mautone, Partner und Leiter Forensic Services
bei PwC Schweiz. Ein Grossteil werde denn
auch nur zuféllig aufgedeckt. «Die Anzahl der
Wirtschaftsdelikte wird sicher steigen, ver-
mutet Mautone, auch wenn ein Grossteil wei-

Risk and Fraud Management

terhin unentdeckt bleiben werde. Compli-
ance-Richtlinien machen nur zusammen mit
Kontrollfunktionen wirklich Sinn. 26 Prozent
der Befragten gaben jedoch an, noch nie eine
Wirtschaftsdelikts-Risikoanalyse durchge-
fithrt zu haben. 46 Prozent nur einmal.

Zudem haben viele Unternehmen in der
Wirtschaftskrise ihre Ausgaben fiir Compli-
ance und interne Kontrollmechanismen zu-
riickgefahren. Und das, obwohl sich gezeigt
hat, dass Unternehmen, die vierteljahrlich Ri-
sikobewertungen und daraufbasierende Kon-
trollen durchfithren, mehr Deliktsfille aufge-
deckt haben. «Viele Betrugsfille fangen klein
an, manchmal sogar durch einen Fehler, der
vertuscht werden soll. Die Hemmschwelle
sinkt dann. Es ist auch eine Kulturfrage, in-
wieweit man Fehler ansprechen oder zugeben
kann», erklidrt Mautone.

Der bessere Firmenwagen und
héhere Boni als «Rechtfertigung»

Die Gretchenfrage stellt sich in der Balance
zwischen Vertrauen und Kontrolle. Wie viel
Vertrauen ist moglich und wie viel Kontrolle
ist notig? Erkenntnisse aus der Soziologie be-
sagen, dass ein Fiinftel der Menschen grund-
ehrlich sind, ein Fiinftel wird als unehrlich
klassifiziert. Die restlichen 60 Prozent der
Menschen nehmen es mit der Ehrlichkeit
nicht so ernst. «Sie sind gerade mal so ehrlich,
wie die Umstdnde es erlaubenv, sagt Claude G.
Jung, Fachrat fiir Internationale Wirtschafts-
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kriminalitit am Competence Center fiir
Forensic und Wirtschaftskriminalistik der
Hochschule Luzern. Er rdt zwar nicht, auf je-
den Menschen mit Argwohn zuzugehen, aber
Sicherheitsliicken zu schliessen und wach-
sam zu sein. «<Ein Symptom kénnte sein, wenn
Mitarbeiter keine Ferien beziehen.» Denn die
Tater wollten verhindern, dass die Machen-
schaften in dieser Zeit auffliegen. Auch wenn
ein Mitarbeiter stets iiber seine Verhdltnisse
zu leben scheint, konnte dies ein Warnsignal
sein. «Er kann natiirlich auch geerbt haben,
aber es lohnt sich, ndher hinzuschauen.»
Gianfranco Mautone sieht als Hinter-
grund fiir manche Delikte aber auch Rache-
aktionen. «Viele Menschen, die Delikte bege-
hen, haben keine Einsicht, dass sie kriminell
handeln, sondern stehen auf dem Standpunkt:
Mir steht das sowieso zu — warum haben sie
denn Herrn Miiller beférdert und nicht mich?»
Immer wieder giben gefasste Téter solche
Beweggriinde an. Auch der bessere Firmenwa-
gen oder hohere Boni der Kollegen kénnen
eine «Rechtfertigung» sein. «Das bedeutet na-
tiirlich nicht, dass jeder, der nicht beférdert
wird, nun ein potenzieller Krimineller ist»,
macht Mautone klar. Auch finanzielle Sorgen
konnten die Motivation fiir Delikte sein.
«Vertrauen ersetzt Kontrolle nicht», weiss
Claude G. Jung. Bei der Aufdeckung von De-
likten habe sich gezeigt, dass in rund der Half-
te der Fille Kontrollsysteme beteiligt waren.
Damit man Mitarbeitern vertrauen kann und
diese sich durch gewisse Reglemente nicht
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liberwacht fiihlen, miissen sie sich mit dem
Unternehmen identifizieren. «Daflir muss
ethisch gehandelt werden», so Jung. Das sei
umso wichtiger, da das Personal Risikofaktor
Nummer eins fiir das Unternehmen sei.

Taterprofil: Beliebt, integriert, hohe
Vertraulichkeit, Kadermitglied

Die Gefahr, Opfer von Kriminalitit zu werden,
wird in vielen Chefetagen jedoch weit unter-
schétzt. «<Die meisten Manager denken, ihr
Unternehmen sei ohnehin nicht betroffen»,
erklart Jung. Dies sei nur eines von vielen
Fehlurteilen, die in Unternehmen herrschten.
Ein weiteres sei die Auffassung, Wirtschafts-
delikte betrdfen nur Grossunternehmen. Die
Realitdt sehe anders aus: Diebstahl, Betrug,
Veruntreuung und Unterschlagung gehdrten
zum betrieblichen Alltag in der Schweiz. «Je-
des fiinfte Unternehmen ist betroffen.» Knapp
ein Drittel aller geschddigten Unternehmen
gab seine direkten Verluste durch Betrug mit
iiber einer Million Franken an, 18 Prozent von
ihnen biissten sogar tiber fiinf Millionen Fran-
ken ein.

Die Crux ist: Meistens ist der Tater ein Mit-
arbeiter, der uneingeschrinktes Vertrauen
geniesst, zwischen 42 und 52 Jahre alt und
Kadermitglied. Er ist sozial integriert und bei
anderen beliebt. Als mdgliche Hauptmotive
geben die Umfrageteilnehmer der PWC-Studie
den gestiegenen Leistungsdruck und den
Wunsch nach Erhalt des Lebensstandards an.
60 Prozent der befragten Unternehmen, die
Opfer eines firmeninternen Delikts geworden
waren, gaben an, dass ihre Geschéftsleitung
eine variable, leistungsabhidngige Komponen-
te in ihrer Vergiitung habe. Laut Gianfranco
Mautone erhohen solche Anreize den Leis-
tungsdruck und kénnten dazu verleiten, mit
betriigerischen Machenschaften bessere Un-
ternehmensergebnisse erreichen zu wollen.
Oftmals wiirde die Position jedoch dazu be-
nutzt, in die eigene Tasche zu wirtschaften.
Claude G. Jung sieht die Ursachen dafiir, dass
sichimmer hdufiger kriminelle Energie in Un-

Deliktarten in Prozent der betroffenen
Unternehmen

Schweiz weltweit

Vermdgensveruntreuung 64 67
Buchfiihrungsdelikte 27 38
Verstdsse gegen das

geistige Eigentum 27 15
Geldwascherei 14 12
Korruption und Bestechung 9 27
Insiderhandel 5 4
Spionage 5 3

Quelle: PwC, 2009
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Checkliste: Sind wir gegen Wirtschaftsdelikte geriistet?

Pravention im engeren Sinn

L&sst unser Unternehmen die Risikobereiche regelmassig analysieren?

Verfugt unser Unternehmen Uber ein Monitoring
oder Uber Systeme zur Betrugskontrolle?

Wissen unsere Mitarbeitenden wohin sie sich wenden kénnen,
wenn sie rechtswidriges Verhalten melden méchten?

Gibt es Richtlinien, die das Vorgehen bei Unstimmigkeiten festhalten?

Zieht unser Unternehmen externe Experten bei, die es beim

Risk and Fraud Management unterstiitzen?

Ist intern ein Verantwortlicher fiir die Betrugskontrolle bestimmt?

Pravention im engeren Sinn

Existieren Werte und ethische Grundwerte in unserem Unternehmen?
Sind diese Verhaltensrichtlinien festgehalten und allen Mitarbeitenden

bekannt?

Verflgt unser Unternehmen Uber eine Geschéftsleitung,

die sich mit Deliktrisiken auseinandersetzt?

Pflegt unser Unternehmen eine Personalpolitik, welche die Loyalitat
zum Unternehmen und das «interne Branding» festigt?

Unternimmt unser Unternehmen Schritte zur Férderung des Bewusst-
seins der Mitarbeitenden in Bezug auf kriminelle Machenschaften?

Auswertung

lhre Antwort Wichtigkeit
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10-mal Ja: Wir sind im Verhaltnis zu anderen Schweizer Unternehmen und auch im europaischen

Vergleich gut gerustet.

1- bis 4-mal Ja: Unser Unternehmen verfiigt zwar Uber eine gute Basis. Dennoch besteht ein erhdhtes

Risiko bezlglich Wirtschaftskriminalitat.

5- bis 10-mal Nein: Wir sollten uns rasch und eingehend mit Betrugsrisiken in unserem Unternehmen

auseinandersetzen.

ternehmen entlddt, unter anderem im Zuge
des Wertewandels, der die Schwelle zur Krimi-
nalitit senkt. «Uber alle Hierarchieebenen
hinweg, vom einfachen Angestellten bis hin
zum Topmanager erleben die Mitarbeiter, wie
Arbeitgeber unter wirtschaftlichem Druck
frithere Loyalitdten aufkiindigen.» Durch Per-
sonalabbau, Restrukturierungen und Unter-
nehmensverkidufe wiirden die Belegschaften
durcheinandergewdirfelt. Und das 18se Frust
aus. Hinzu komme, dass viele moderne Me-
chanismen es Tatern einfach machen. Globale
wirtschaftliche Verflechtungen erleichtern
das Vertuschen und moderne Kommunikati-
onsmittel die Ausfithrung von Delikten.

Die Pravention vor Kriminalfallen
beginnt bereits bei der Rekrutierung

Fiir eine wirksame Prdvention ist es notig, die
Motive der Téter zu verstehen. Dies liegt bei
Ersttitern meistens einfach in der altbe-
kannten Tatsache: Gelegenheit macht Diebe.
Die erste Massnahme daher ist, die Gelegen-
heiten fiir Veruntreuung massiv einzuschran-

Quelle: Claude G. Jung

ken und zweitens die Aufdeckungsmoglich-
keiten zu erhohen. «Auch minimale Mass-
nahmen bringen Erfolg, wenn sie konsequent
angewandt werdeny, so Jung. «Need to know»
sei das Stichwort. Jeder Mitarbeiter sollte nur
so viel wissen, wie er zur Ausiibung seiner
Aufgaben braucht. Damit sei einigen Gelegen-
heiten zur Unterschlagung von geistigem Ei-
gentum oder sensiblen Daten ein Riegel vor-
geschoben. «Eine Vorsichtsmassnahme begin-
nt bereits bei der Rekrutierung», so Mautone.
Dazu gehore es, Informationen iiber den Kan-
didaten und einen Strafregisterauszug einzu-
holen, vor allem bei der Besetzung einer lei-
tenden Position. «<Man sollte zudem die Refe-
renzen ernst nehmen und diesen wirklich
nachgehen.» Eine weitere Vorsichtsmassnah-
me sei es, so Jung, hidufige Wechsel in Schliis-
selpositionen zu vermeiden.

Sabine Schritt

*Fur den «Economic Crime Survey 2009» wurden weltweit
3000 Fragebogen aus 55 Landern ausgewertet. Mehr als
die Hélfte der Studienteilnehmer waren Geschéftsleitungs-
oder Verwaltungsratsmitglieder. Die Schweizer Resultate
basieren auf den Antworten von 129 Unternehmen, 41 Pro-
zent davon sind an einer Bérse kotiert. www.pwc.com.



